
1

小野 克浩

「セキュリティ屋の」
AWS上で動くUTMの話
～UTMデビューの方からUTMエキスパートの方まで～

Security Architect, IaaS
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ソフォスについて



3

ソフォス・スナップショット

1985
オックスフォード
で創業

$450M
2015年度
(APPX.)

2,500
従業員数
(APPX.)

200,000+
顧客

100M+
ユーザ数

HQ
オックスフォード
イギリス

90+%
更新率

15,000+
チャネルパートナー

OEM パートナー:

KEY DEV
CENTERS

OFFICES
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ソフォス拠点一覧

サンフランシスコ
Bay Area

バンクーバー
Canada

ボストン
MA

オックス
フォード

UK

ブダペスト
Hungary

シンガポール

シドニー
Australia

マニラ
Philippines

東京
Japan

リンツ
Austria

カールスルーエ
Germany

ヴィースバーデン
Germany

ドルトムント
Germany

51

60

19

70

174

36

150

105

474

81

52

103

297

255

その他
The World

2,565

トータル
Sophos Employees

パリ
France

51

アメダバード
India
576

ドバイ
UAE
11
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多様なセキュリティ
製品を幅広く提供

互いの情報を認識した
統合されたセキュリティ

シンプルで見やすい
デザイン

個人向け無償製品の
提供

中小企業の予算で大
企業レベルのセキュリ
ティ対策を

パートナー
チャネルファースト

$

新たなセキュリティリーダーとして
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AWSで利用できるソフォス製品
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AWS Marketplaceで”Sophos”で検索
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安心してください！！

検索しなくても大丈夫！
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“Security”カテゴリでも
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Sophos UTM とは
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Sophos UTM のセキュリティ機能
エンタープライズクラスのセキュリティをあらゆる規模の企業へ

•ワイヤレスコントローラー
•マルチゾーン(SSID)サポート
•キャプティブポータル

ワイヤレス
プロテクション

• URLフィルタリング
•デュアルアンチウイルス
•スパイウェア
•アプリケーション制御

Web 
プロテクション

• リバースプロキシ
• 認証リバースプロキシ
• WAF
• デュアルアンチウイルス

Webサーバ
プロテクション

• IPS（侵入防御システム）
• IPSec/SSL VPN、RED
• ATP（標的型攻撃対策）
• HTML5 VPN

ネットワーク
プロテクション

•アンチスパム/フィッシング
•デュアルアンチウイルス
•メール暗号化

メール
プロテクション

optional

• ステートフルファイアウォール
• NAT
• PPTP/L2TPリモートアクセス
• DNS/DHCP/NTPサーバ

基本機能
( Essential Firewall )

• アンチウイルス
• HIPS
• デバイスコントロール
• Webコントロール

エンドポイント
プロテクション

optional

※Windowsのみをサポート
※BYOLのみ利用可
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優れたユーザビリティ
直感的で容易な使い勝手を実現

1

2

3

4

5

6

7

8

9

10

直感的なウェブインタフェース

標準搭載のレポートツール

自動設定によるHA/クラスタ

ワンクリック VPN

HTML5 VPN ポータル

無償の集中管理ツール（SUM）

専用USBによる高速な障害復旧

多言語対応のユーザポータル

ActiveDirectory連携

設定変更履歴の管理
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優れたユーザビリティ
直感的で容易な使い勝手を実現（管理コンソール）
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優れたユーザビリティ
直感的で容易な使い勝手を実現（サマリーレポーティング）
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優れた防御力
特徴的なセキュリティ機能

1

2

3

4

5

6

7

8

9

10

デュアルアンチウイルスエンジン

RED –設定不要のVPN専用BOX

ワイヤレスコントローラの統合

Endpoint Protection管理の統合

NGFW （アプリケーション制御）

Web Application Firewall

Email暗号化
（SPX,S/MIME,OpenPGP）

HTTPS通信のウイルススキャン

主要なOSのVPN接続をサポート

クラウドでも全機能を提供可能
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AutoScaling
Architecture on AWS
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Internet

Internet Gateway (IGW)

Availability Zone 1 Availability Zone 2 Availability Zone 3

Database Tier

Application Tier

EC2 Instance EC2 Instance EC2 Instance

SQL master SQL Slave

Auto Scaling

CloudWatch

Auto Scaling group

EC2 Instance EC2 Instance EC2 Instance

Elastic Load Balancer (ELB)

Security Tier

UTM Workers 
(Swarm)

Auto Scaling group

UTM Workers 
(Swarm)

UTM Controller 
(Queen)

Auto Scaling group

Elastic IP

EC2 Instance EC2 Instance EC2 Instance
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UTM AutoScaling は
AWS Marketplaceから使用可能

• 冗長化によるSPOFの解消と、自動の伸縮性が実現

• Cloudformation テンプレートで素早くデプロイ

• ライセンス従量課金と BYOL に対応

• ソリューションの構成:

￮ UTM Queen (controller) と Swarm (worker) ノード

￮ ELB を使用したインバウンドWebトラフィック保護

￮ S3 データストレージを使用した設定の保存

￮ SNS を使用してSwarm ノードの設定変更

￮ Queen と Swarm Auto Scaling グループ

￮ Cloudwatch アラーム
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Internet

Internet Gateway (IGW)

CloudFormation
Template provided 

by Sophos 
launches solution

Auto Scaling 
launches and 

maintains UTM AS 
Groups

CloudWatch
Monitors UTM 

Health and collects 
UTM Logs 

UTM Workers 
(Swarm)

Auto Scaling group

UTM Workers 
(Swarm)

Security Tier

Availability Zone 1 Availability Zone 2 Availability Zone 3

Elastic Load Balancer (ELB)

S3 bucket used to store & 
sync UTM configuration

SNS used to notify Swarm of 
UTM configuration changes

Push

Notification

Pull

Syslog

Internal Elastic Load Balancer

UTM Controller 
(Queen)

Auto Scaling group

Elastic IP
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UTM on AWS ナレッジベース

Sophos UTM 9 Autoscaling Web Application Firewallの概要

https://www.sophos.com/ja-jp/support/knowledgebase/122742.aspx

Sophos UTM を Amazon Web Services VPC にコールドスタンバイまたは
ウォームスタンバイの冗長構成 (HA) で導入する手順

https://www.sophos.com/ja-jp/support/knowledgebase/122202.aspx

https://www.sophos.com/ja-jp/support/knowledgebase/122742.aspx
https://www.sophos.com/ja-jp/support/knowledgebase/122202.aspx
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Remote Ethernet Device
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Sophos RED
支社・支店オフィスセキュリティー シンプル、プラグ＆プレイ

• セキュアなリモート接続

• 設定不要

• 柔軟な設置オプション

• 全てのオフィスに同じ保護

• 完全にトラヒックを暗号化

• UTMで集中管理

• 追加のライセンスや保守は不要

• トンネル圧縮 (15/50)

• セカンダリUTMの設定(15/50)
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Sophos RED 選択のメリット
拠点展開にREDを選択するメリット

• 機器設定が不要

• 新規設置時、拠点追加時に、予めRED本体に設定作業を行う必要が

ありません。

• 故障時の交換部材に対してもRED本体に設定作業が発生しません。
REDを正常品に交換し、本社UTMで機器IDの更新操作のみです。

• セキュリティポリシーの一元管理

• REDを使用して拠点展開を行うことにより、ゲートウェイのアクセス
ポリシーを本社、拠点を問わず一元的に管理することが出来ます。

• UTMの機能を拠点でも利用可能

• RED配下のネットワークは本社UTMの傘下となるため、UTM が提供
する様々な機能を利用することが可能です。例えば、DHCPサービス、
DNSサービス、無線LANサービスも本社UTMで一元管理可能です。
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Sophos RED の機器仕様
製品仕様

容量/型番 RED15 RED50

最大ユーザ数 無制限

最大スループット 90Mbps 360Mbps

物理インターフェース

LAN 4×10/100/1000BASE-TX（スイッチ） 4×10/100/1000BASE-TX（スイッチ）

WAN 1×10/100/1000BASE-TX、1×USB 2×10/100/1000BASE-TX、2×USB

電源
AC110～240V、
50～60Hz、最大1.5A

AC100～240V、
50～60Hz、1.3A

上段: Sophos RED 15
下段: Sophos RED 50
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UTMとREDの仕組み
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オンラインプロビジョニング：３ステップ

RED
プロビジョニング

サービス

Sophos
UTM

（１）RED 情報登録
（２）設定情報取得

（３）VPN接続
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RED 論理イメージ

UTM

NIC NIC NIC

RJ
45

RJ
45

RED

RJ
45

RJ
45

RJ
45

RJ
45

UTM に 論理 NIC とし
てRED が登録される

Remote Ethernet Device

REDとはインターネットVPNを使用
し、リモート先までEthernetが張出
し（延長）されているイメージが実現
できるデバイス
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RED VPN接続形態

• RED10
￮ シングルセッションの接続に対応

• RED 15
￮ UTM 障害時のフェールオーバーモードの設定が可能

• RED 50
￮ UTM と RED WAN 障害時のフェールオーバーモード
￮ NWロードバランシングの設定が可能、

‒ UTM hostname = Failover / RED uplink = Failover
‒ UTM hostname = Balancing / RED uplink = Failover
‒ UTM hostname = Failover / RED uplink = Balancing
‒ UTM hostname = Balancing / RED uplink = Balancing

• UTM
￮ REDトンネル接続をサポート
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REDの使用ポート

• RED 10 で使用されるポート

￮ 3400/tcp （制御接続、SSL 使用、X509 相互認証証明
書チェックで認証）

￮ 3400/udp （カプセル化トラフィック、AES256 (enc)、
SHA1-HMAC (auth)）

• RED 15/50 で使用されるポート

￮ 3400/tcp （制御接続、SSL 使用、X509 相互認証証明
書チェックで認証）

￮ 3410/udp （カプセル化トラフィック、AES256 
(enc)、SHA1-HMAC (auth)）
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RED の登録画面：RED 10
REDに付加するタ
グ情報（任意の文
字可）

REDがVPN接続を
おこなう先のUTM
のFQDN/IPアドレ
ス情報

RED本体に印字さ
れているRED IDを
入力

REDを登録時に生
成され、管理者
メールアドレスに
も送信されます※[重要]：ロック解除コードが不明となった場合はサポートま

でお問合せください
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RED の登録画面：RED 15/50

RED VPN接続の
Failover/Balancin
g構成時に利用する
UTMのFQDN/IPア
ドレス情報
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RED の登録画面：一覧



33

RED 50 冗長化モード

• Failover
￮ WANインターフェース、UTMそれぞれのNWに障害発生時に
フェールオーバーします

• Balancing
￮ WANインターフェース、UTMそれぞれのアクティブ負荷分散を有
効にできます。このオプションは負荷分散している両方のアップ
リンクと遅延が等しくない場合はお奨めできません。

• 3G/UMTS フェイルオーバー：※rev.2以降より

￮ WANインターフェース側のNWに障害発生時、3G回線でのフェー
ルオーバーに対応

￮ GSM/CDMA方式に対応
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RED 50冗長化（１）
UTM = Failover / RED = Failover

RED が RED_WAN1 
および UTM_WAN1 
間の接続を確立

UTM_WAN1 がダ
ウンした場合、
RED_WAN1 は
UTM_WAN2 に接
続

UTM_WAN1 およ
び RED_WAN1 が
ダウンした場合、
RED_WAN2 は
UTM_WAN2 に接
続
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RED 50冗長化（２）
UTM = Balancing / RED = Failover

RED が RED_WAN1 お
よび UTM_WAN1 / 
UTM_WAN2 間の接続
を確立

RED_WAN1 がダウン
した場合、RED_WAN2 
は UTM_WAN1 / 
UTM_WAN2 に接続
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RED 50冗長化（３）
UTM = Failover / RED =Balancing

RED が RED_WAN1 / 
RED_WAN2 および
UTM_WAN1 間の接続
を確立

UTM_WAN1 がダウン
した場合、RED_WAN1 
/ RED_WAN2 は
UTM_WAN2 に接続
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RED 50冗長化（４）
UTM = Balancing / RED =Balancing

RED が RED_WAN1 / RED_WAN2 および UTM_WAN1 / UTM_WAN2 間
の接続を確立

注※： インタフェースのいずれかがダウンした場合、再び正常に機能するようになる
までそのインタフェースはチェックされます。インタフェースが回復した場合は、元の
インタフェースに接続が復元されます。
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RED配下のNW設定
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RED オペレーションモード：導入形態

•標準／統合モード：
￮ UTMがリモートネットワークを管理します。リモート
ネットワークのトラフィックは全てUTMに送信されま
す。

•標準／分割モード：
￮ UTMがリモートネットワークを管理、内部トラフィッ
クのみがUTMを通して送信されます。

•透過／分割モード：
￮ リモートネットワークは変更されません。内部トラ
フィックのみUTMを通して送信されます。



40

RED オペレーションモード：標準／統合モード
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RED オペレーションモード：標準／分割モード
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RED オペレーションモード：透過／分割モード
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Switch port 設定

• REDのLANポートのモード設定は以下のとおり

• LANポートモード：

￮ Switch：全トラフィックがすべてのポートに送信され
ます

￮ VLAN：イーサネットのフレームのVLANタグに従って
トラフィックをフィルタリングすることが可能なため、
複数のネットワークをRED トンネルでトンネル化する
ことが可能です
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RED 設定情報：詳細
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参考情報：RED設定・構築

• Sophos RED (Remote Ethernet Device) Technical Training Guide

http://www.sophos.com/ja-jp/support/knowledgebase/116573.aspx

• RED 50 の設定方法
http://www.sophos.com/ja-jp/support/knowledgebase/118916.aspx

• How to configure Site-to-Site RED Tunnels
http://www.sophos.com/ja-jp/support/knowledgebase/120157.aspx

• How to create Site-to Site RED full tunnels

http://www.sophos.com/ja-jp/support/knowledgebase/120263.aspx

http://www.sophos.com/ja-jp/support/knowledgebase/116573.aspx
http://www.sophos.com/ja-jp/support/knowledgebase/118916.aspx
http://www.sophos.com/ja-jp/support/knowledgebase/120157.aspx
http://www.sophos.com/ja-jp/support/knowledgebase/120263.aspx
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AWS環境向けお奨め
利用シーンのご紹介
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ファイアウォール｜送受信国別ブロック

GeoIP ロケーションによる送受信国別ブロック
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Amazon WorkSpaces での出口対策
マルウェアの防御とURLフィルタを提供します

• HTTP、HTTPS、FTPトラフィックを監視、制限

• Webアプリケーションへのアクセスを管理

• 複数のプロファイルとポリシーをサポート

マルウェアのプロテクション

• ウィルス・トロイ・スパイウェアなどをブロック

• デュアルエンジン（Sophos・Avira）を利用

• スパイウェアで利用されるURLをブロック

• ファイルタイプからダウンロードをブロック

URLフィルタ

• 100以上のカテゴリごとにWebアクセスを制限

• 各Webサイトの世の中での脅威の程度を考慮

• ローカルでの再分類

• ホワイトリストとブラックリストの追加

• 複数のユーザー認証オプションをサポート
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クラウドｘクラウド モデル

拠点A 拠点B 拠点C

ActiveDirectory

Sharepoint

Fileストレージ

オンプレミスサーバを持たない運用に最適
パブリッククラウド

＆
Sophos Cloud(エンドポイント+モバイル)

自宅や移動中

管理者

 クラウド使用により、サーバー
の構築や管理の必要なし

 インストール直後から、標準の
セキュリティポリシーが適用さ
れるので安心・安全

 インターネットにアクセスでき
れば、どこからでも展開可能

 アップデートの管理をする必要
がない

 AWS環境で仮想UTMを利用し
VPN、Webフィルタリングを使
用

クラウド UTM
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ライセンス
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AWS利用時のライセンス形態

ライセンス費用も含めてAWSへ支払う従量課金

年間ライセンスを一括購入してAWSの環境を利用する（BYOL）

• 見積や発注手続きが不要

• 即日から利用可能

• Full-Guardライセンス利用
で従量課金

• 特定の機能だけを利用する場合に適切

• ライセンスは持込

• セキュリティアプライアンス製品に
おける標準的なライセンス利用形態
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従量課金ライセンス

1. プロテクションサブスクリプションの選択
(カバーするアドレスならびに期間で価格決定)

フルガード

エッセンシャルF/W

ネットワークプロテクション(有料)

Web プロテクション (有料)

メールプロテクション (有料)

ワイヤレスプロテクション (有料)

Webサーバプロテクション (有料)

2. アドオンの選択
(別売)

SUM (Free)

iView (有料)

RED (有料)

APs (有料)

3. サポートレベル
の選択

なし
（コミュニティベース）
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BYOLライセンス

1. プロテクションサブスクリプションの選択
(カバーするアドレスならびに期間で価格決定)

フルガード

エッセンシャルF/W

ネットワークプロテクション(有料)

Web プロテクション (有料)

メールプロテクション (有料)

ワイヤレスプロテクション (有料)

Webサーバプロテクション (有料)

2. アドオンの選択
(別売)

SUM (Free)

iView (有料)

RED (有料)

APs (有料)

エンドポイント
(有料)

3. サポートレベル
の選択

UTM スタンダード

UTMプレミアム

※AutoScaling 利用時は10インスタンスまで同時利用可能
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Q&A
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